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1. Einfuhrung



Es geht nicht nur um Smartphones...

 Smart Cars

* Smart Meters

» Wearables

* Industrie 4.0

* Intelligente Haushaltsgerate
* Smart Grids

« Hausautomation
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We Can't Let John Deere Destroy the Very Idea of Ownership
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WE GAN'T LET JOUN DEERE LATEST NEWS
DESTROY THE VERY IDEA OF
OWNERSHIP
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Here Is Your WIRED Star
Wars Challenge for Day
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JOROAN CRUCCHIOLA

The Complete History (So
Far) of Ryan Adams’
Taylor Swift Cover Project
5SS MINS

NICK STOCKTON

Dozens of Dead Whales
Are Washing Ashore in
Alaska

15 HOURS

e MORE NEWS

MARDIS COERS/GETTY IMAGES

It’s official: John Deere and General Motors want to
eviscerate the notion of ownership. Sure, we pay for their
vehicles. But we don’t own them. Not according to their (http:// wired.com/2015/04
corporate lawyers, anyway. /dmca-ownership-john-deere/)



Breakmg News

Furbies Spying on the ‘Vorld'7 M




Was bedeutet "gehoren"?

Die Hacker wussten es zuerst:

owned ©

"Originated as a term used by hackers to
describe gaining possession of a
system, having hacked a box and got
root they basically control it as much as if
it was theirs, thus it could be considered
owned by them."

http://www.urbandictionary.com/
define.php?term=0Owned
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2. Denkbare Konflikte



Wer bestimmt den
Funktionsumfang des Device?
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Wer darf Daten aufspielen?
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Wer darf Daten ableiten?
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Wer darf das Gerat manipulieren?
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Wer darf das Gerat verkaufen bzw.
(gebraucht) weiterverkaufen?
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3. In medias res



Verfugungsrechte an Smart Devices

Eigentum
(Sachenrecht)

Besitz

"Dateneigentum” (Sachenrecht)

IP-Rechte an Personenb. Daten

Inh%léﬁgSgZ'B’ (Datenschutzrecht)
Datenbankschutz Software
(Urheberrecht) (Urheberrecht)
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ccccccccccccc

Eigentum (Sachenrecht)
* 8§ 903, 1004 BGB
« "Die Mutter aller Rechte"

 Schiitzt den Eigentiimer

» Berechtigt, alle anderen Personen
sowohl von der Nutzung als auch von
der Beeintrachtigung (Storung) des
Eigentums auszuschliefBen.

»Berechtigt auch zur Ziehung von
Friichten und Nutzungen (§§ 99 ff.
BGB)



s Besitz (Sachenrecht)
e 38 854, 858, 862 BGB

oy  Berechtigt zur Abwehr gegen
Besitzstorungen

« Schitzt den Besitzer

» Beseitigung, Unterlassung

»begrenzt auch Recht zur Selbsthilfe



ccccccccccc

Personenbezogene Daten

* u.a. §8 4, 6, 28 ff. BDSG

 Soll Personlichkeitsrechte schiitzen
* Schiitzt den "Betroffenen"

»Berechtigt u.a. zu Auskunft,
Loschung, Schadensersatz

»Verbot mit Erlaubnisvorbehalt
verleiht ein Quasi-Eigentumsrecht an
personenbezogenen Daten

»'"Lizenz zum Datenverwenden"



iy Software (Urheberrecht)
° 88 69a, 97 UrhG

L, * Schitzt vor der urheberrechtlichen
Verwertung durch Dritte

* Begrenzter Schutz des
"Softwaregeheimnisses"
(Dekomplieren, etc.)

 Schiitzt den Programmierer bzw.
dessen Arbeitgeber

» Beseitigung, Unterlassung



i Datenbank (Urheberrecht)
- 8§ 87a ff. UrhG

L, * Schitzt vor der urheberrechtlichen
Verwertung durch Dritte

* Schiitzt nur die Sammlung, nicht die
gesammelten Inhalte

« Schiitzt den "Hersteller", d.h.
denjenigen, der die Investition
vorgenommen hat

» Beseitigung, Unterlassung, etc.



ccccccccccc

Sonstige IP-Rechte

z.B. Fotografien (LSR des
Fotografen)

z.B. gespeicherte Musik (UrhG)

z.B. Fotos von Personen (Recht am
eigenen Bild)

Berechtigt den jeweiligen
Rechteinhaber

» Beseitigung, Unterlassung, etc.



CSaEcIiZ:?;::"ht) - " D at en ei g entum "

Neue Theorie: Know-How-Schutz soll in
Richtung eines eigenstandigen
"Dateneigentums” ausgedehnt werden

* Grund: Strafrecht schutzt "Daten"
mittlerweile umfassender als Zivilrecht
(88 202a-202c¢, 303a StGB)

 Vertreter u.a. Hoeren
* Berechtigt: ? (Hoeren: "Skriptor")

 FEigentlich unnotig, BGB regelt Ziehung
von Friichten und Nutzungen (§§ 99 ff.
BGB, § 903 BGB)

»Beseitigung, Unterlassung, Strafanzeige



Und sie kommunizieren auch noch...

®)
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Wer mit Smart Devices
kommuniziert, kann TK-
Diensteanbieter sein.

Hangt ab von:

1.  Wird "Konnektivitat" als
Leistung an Dritte
erbracht?

o. Inhaltlicher Trennbarkeit:
Konnte der
Kommunikationsdienst auch
gesondert angeboten werden?

3. Falls nein: Schwerpunkt bei
Ubermittlung von
Informationen tber
Telekommunikationsnetze?

Falls ja:

» Telekommunikationsgeheimnis

» Mitwirkungspflicht bei
Abhormafnahmen

»Meldepflicht (bei Angebot fiir
die Offentlichkeit)

» Datensicherheit +
Meldepflichten

» Notrufmoglichkeit
»TK-Kundenschutz



Zwischenergebnis

Das typische Sachenrecht kannte Eigentiimer und Besitzer
— mehr nicht.

In Bezug auf Smart Devices besteht schon auf gesetzlicher
Ebene eine Vielzahl von Rechtsbeziehungen, die schlecht
aufeinander abgestimmt sind.

Und dies spiegelt sich in den vertraglichen Beziehungen in
denen ein Smart Device sich befinden kann...
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Dienstleistungs-
anbieter

Softwarehersteller

Dienstvertrag

Daten-
verarbeitende
Stelle

Hersteller/Handler

Gewahrleis-

Eigentumer
tungsrechte

Einwilligung
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4. Falle



Fall 1: Die Standortdaten

Hersteller G hat in sein Device eine Funktion integriert, bei der die
betreffenden Gerate gleichzeitig GPS-Standortdaten und die
jeweilige Urzeit erheben und live iiber das Internet iibermitteln.
Aus den gewonnenen Daten kann der Hersteller
StraBenverkehrsdaten isolieren, z.B. wo gerade Stau ist und
welche Routen schneller zum Ziel fiihren. Radiosender und
Navigationsdiensteanbieter sind interessiert an diesen Daten.

a) Darf G diese Daten aus den Geraten ohne Zustimmung der
Nutzer auslesen?

b) Darf er die aggregierten Daten an Dritte lizenzieren, ohne
die eigentlichen "Hersteller" der Standort- und
Bewegungsdaten an den Gewinnen zu beteiligen?
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Fall 2: Das Gerateupdate

Hersteller G spielt auf sein Device "over the Air" eine neue
Softwareversion auf. Danach hat das Gerat einen ganzlich anderen
Funktionsumfang. Eine (dem deutschen AGB-Recht
entsprechende) Einwilligung der Eigentiimer der Gerate liegt nicht
vor. Einige Nutzer betrachten die neuen Funktionen als
mangelhaft.

a) Haben die Nutzer ein Recht auf Beseitigung und
Unterlassung solcher Updates?

b) Haben die Nutzer jetzt Mangelanspriiche gegen G bzw.
den jeweiligen Verkaufer?

c) Variante: Der Nutzer "rootet" das Device und spielt
eigenmachtig andere Software auf. Zulassig?
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Recht aus Dienstleistungsvertrag

Recht aus Software-Endnutzerlizenz (EULA)
Abwehrrechte aus UrhG gegen Anderungen
des Programmecodes

Recht auf Erhebung von personenbezogenen
Daten aus §§ 28 ff. BDSG und Einwilligung
"Dateneigentum"?

Recht wg. Eigentumsstorung

Recht wg. Besitzstorung
Ausgleichsanspriiche fiir Eingriffe
(Schadensersatz, §§ 812 ff. BGB., GoA)
Widerruflichkeit von Einwilligungen,
Loschungsanspriiche

Kaufrechtliche Gewahrleistungsanspriiche
"Dateneigentum"?
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Neue Konkurrenzen, neue Rechtsfragen...

... eln "Internetrecht der Dinge".



Wie sind die Falle zu losen?

 Konkurrenz zwischen Internet- und sachenrechtlichen Normen
ist weitgehend ungeklart.

- Eigentum ist die "Mutter aller Rechte", auch im
Internetzeitalter.

« Aber: Die anderen Rechtsbeziehungen miissen mitgedacht
werden

» Hersteller gibt den Einfluss am Smart Device nie vollstandig
auf ("Eigentumsvorbehalt light")

» Verwender des Smart Device erbringt dem Hersteller eine
Dienstleistung ("Ich vermiete meine Hosentasche")

« Derartige Rechtsbeziehungen sind legitim, vertragliche
Absprachen hieriiber erwiinscht und zulassig
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Wichtig ist aber...

"Aus der Bedeutung der Nutzung informationstechnischer
Systeme fiir die Personlichkeitsentfaltung und aus den
Personlichkeitsgefahrdungen, die mit dieser Nutzung
verbunden sind, folgt ein grundrechtlich erhebliches
Schutzbediirfnis."

BVerfGE 120, 274 — Online-Durchsuchungen
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Die privatrechtliche Dimension des IT-
Grundrechts

* Grundrechte als objektive Prinzipien der Wertordnung

¢ Grundrechte als Korrektiv, wo zwischen
Privatrechtssubjekten ein ausgleichsbediirftiges
Krafteungleichgewicht besteht

» Das "IT-Grundrecht" hat also auch eine privatrechtliche
Dimension.
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Take Aways

1) Im "Internet der Dinge" treffen sachenrechtliche und
internetrechtliche Normen in ganz neuen Konstellationen
aufeinander.

- Klarungsbediirttig ist vor allem, wer Eigentum bzw.
"Verfiigungsrechte" an Daten hat.

- Daten haben hohe wirtschaftliche Bedeutung. Die
Rechtsordnung muss ihre Verkehrsfahigkeit gewahrleisten.

2) Es gibt eher ein "zu viel" als ein "zu wenig" an vorhandenen
Regelungen. Modifikationen, insbesondere im Sachenrecht,
sind aber notwendig.
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Open for Discussion



Simon Assion
Associate

Direct: +49 (0)69 74222 6158
Tel: +49 (0)69 74222 6000
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Backup
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Prifungsschema Fall 1 (Standortdaten)

Frage a): Darf G die Daten auslesen?

1.  Unterlassungsanspruch aus § 1004 BGB, § 862 BGB?

a. Eigentumer/Besitzer: (+)
b.  Storung: Wohl (+) Jedenfalls § 903 BGB berechtigt auch zum
Ausschluss der "Nutzung" des Eigentums durch Dritte
c. Anspruch ausgeschlossen durch § 906 BGB analog? -> Es kommt
darauf an
d. Anspruch ausgeschlossen durch vertragliche Duldungspflicht,
§ 1004 Abs. 2 BGB?
1)  Vertrag iiberhaupt wirksam entstanden? (Rechtsbindungswille,
Zugang von Willenserklarungen)

2) Inhaltskontrolle des Vertrags nach AGB-Recht/§ 4a BDSG,
qualifizierte Einwilligung bei personenbezogenen Daten

2. Ergebnis: Es kommt darauf an.
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Prifungsschema Fall 1 (Standortdaten)

Frage b): Darf G die Daten an Dritte lizenzieren, ohne den Nutzer an den
Einnahmen zu beteiligen?

1.  Anspruch des Nutzers aus § 97 UrhG (Schadensersatz)

a.  Verletzung eines urheberrechtlich geschiitzten Rechts? -> Wohl Recht an
der Datenbank
»  Wohl a.A. Hoeren, der auf sachenrechtliches Eigentum u. § 823 BGB
analog abstellen wiirde
b.  Aktivlegitimation: § 87a Abs. 2 UrhG, Hersteller der Datenbank: "derjenige,
der die Investition [...] vorgenommen hat" -> Wertungsfrage!

»  Wohl a.A. Hoeren, der i.R. des "Dateneigentums" auf den "Skripturakt"
abstellen und § 950 BGB ("Verarbeitung") analog anwenden will.

2.  Anspruch der Nutzer aus § 812, § 818 BGB (Eingriffskondiktion, gerichtet auf
Wertersatz fiir gezogene Nutzungen):

»  Wohl (+), soweit "Nutzung" des Device nicht vertraglich G zugewiesen ist.

3.  Ergebnis: Wenn und soweit die Eigentiimer des Device als Eigentiimer bzw.
Miteigentiimer angesehen werden, steht ihnen ein Schadensersatzanspruch zu.
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Prufungsschema Fall 2 (Gerateupdate)

Frage a): Anspruch auf Unterlassung von Updates?

1.  Anspruch des Eigentiimers bzw. Besitzers aus § 862 / § 1004 BGB
a. Ist Einspielen eines Updates eine Storung im Besitz/Eigentum?
»  Ja, soweit die Nutzung des Device beeintrachtigt wird
b.  Duldungspflicht?

1)  Aus § 906 BGB (unwagbare Stoffe) analog? Nein, soweit Device seine
Funktion verandert

2)  Aus Vertrag mit dem Geratehersteller (EULA, Dienstvertrag)? Hier
nein. Allgemein Frage von Inhalt u. Wirksamkeit des Vertrags

3)  Aus § 1004 Abs. 2 BGB (Duldungspflicht) i.V.m. § 13 Abs. 7 TMG, § 109
TKG, ProdHaftG, etc. (Pflicht zur Gewahrleistung v. IT-Sicherheit)? —>
Ja, aber nur fiir sicherheitsgewahrleistende Updates

2.  Ergebnis: Es hangt von Inhalt und Wirksamkeit des Vertrages mit dem
Endkunden ab.
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Prufungsschema Fall 2 (Gerateupdate)

Frage b): Mangelanspriiche des Nutzers

1. Anspruch des Eigentiimers bzw. Besitzers aus § 437, § 439 BGB
(Nachertiillung)

a. Kaufvertrag: (+)
b. Mangel: Muss "bei Gefahriibergang" vorliegen, § 434 BGB -> (-)

2. Anspruch des Nutzers aus Vertrag mit G?
a. Mietvertrag? Dann § 535 BGB, Pflicht zur Mangelbeseitigung

b. Dienstvertrag? Dann § 611 BGB, Pflicht zur Erfiillung des
Dienstvertrags

Ergebnis: Je nach Vertragsauslegung, meist kein Mangelanspruch.
Aber: Schadensersatz wegen Pflichtverletzung.
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Prufungsschema Fall 2 (Gerateupdate)

Frage c): Recht auf "Rooten" des Device?

1.  Strafbarkeit nach § 303a StGB?
a. Daten (+)
b. Verandert: (+)
c. Rechtswidrig? -> Befugnis aus Eigentiimerstellung?

»  Fir Befugnis des Nutzers sprechen § 903 BGB und
privatrechtliche Dimension des IT-Grundrechts

»  Dagegen aber u.U. vertragliche Absprachen mit G (EULA), Verbot
d. Manipulation urheberrechtlich geschiitzter Software und
Uberwindung technischer Schutzvorkehrungen (8§ 69c, 69f UrhG,
§ 95a UrhG)

2.  Ergebnis: Wertungsfrage. Gerichte haben bei gewerblicher Entfernung
von SIM-Locks schon wegen § 303a StGB verurteilt. Urteile aber stark
umstritten.
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§ 906 BGB - Zufiihrung unwagbarer Stoffe

(1) Der Eigentiimer eines Grundstiicks kann die Zufiihrung von Gasen, Dampfen,
Geriichen, Rauch, RuB3, Warme, Gerausch, Erschiitterungen und dhnliche von einem
anderen Grundstiick ausgehende Einwirkungen insoweit nicht verbieten, als die
Einwirkung die Benutzung seines Grundstiicks nicht oder nur unwesentlich
beeintrachtigt. Eine unwesentliche Beeintrachtigung liegt in der Regel vor, wenn die in
Gesetzen oder Rechtsverordnungen festgelegten Grenz- oder Richtwerte von den nach
diesen Vorschriften ermittelten und bewerteten Einwirkungen nicht tiberschritten
werden. Gleiches gilt fiir Werte in allgemeinen Verwaltungsvorschriften, die nach §

48 des Bundes-Immissionsschutzgesetzes erlassen worden sind und den Stand der
Technik wiedergeben.

(2) Das Gleiche gilt insoweit, als eine wesentliche Beeintrachtigung durch eine
ortsiibliche Benutzung des anderen Grundstiicks herbeigefiihrt wird und nicht durch
MaBnahmen verhindert werden kann, die Benutzern dieser Art wirtschaftlich zumutbar
sind. Hat der Eigentiimer hiernach eine Einwirkung zu dulden, so kann er von dem
Benutzer des anderen Grundstiicks einen angemessenen Ausgleich in Geld verlangen,
wenn die Einwirkung eine ortsiibliche Benutzung seines Grundstiicks oder dessen
Ertrag tiber das zumutbare MaB hinaus beeintrachtigt.

(3) Die Zufiihrung durch eine besondere Leitung ist unzulassig.
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§ 99 BGB — Friichte

(1) Friichte einer Sache sind die Erzeugnisse der Sache und die sonstige Ausbeute,
welche aus der Sache ihrer Bestimmung gemaB gewonnen wird.

(2) Friichte eines Rechts sind die Ertrage, welche das Recht seiner Bestimmung gemal
gewahrt, insbesondere bei einem Recht auf Gewinnung von Bodenbestandteilen die

gewonnenen Bestandteile.

(3) Friichte sind auch die Ertrage, welche eine Sache oder ein Recht vermoge eines
Rechtsverhaltnisses gewahrt.
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§ 101 BGB - Verteilung der Friichte

Ist jemand berechtigt, die Friichte einer Sache oder eines Rechts bis zu einer
bestimmten Zeit oder von einer bestimmten Zeit an zu beziehen, so gebiihren ihm,
sofern nicht ein anderes bestimmt ist:

1. die in § 99 Abs. 1 bezeichneten Erzeugnisse und Bestandteile, auch wenn er sie
als Frichte eines Rechts zu beziehen hat, insoweit, als sie wahrend der Dauer der
Berechtigung von der Sache getrennt werden,

2. andere Friichte insoweit, als sie wahrend der Dauer der Berechtigung fallig
werden; bestehen jedoch die Friichte in der Vergiitung fiir die Uberlassung des
Gebrauchs oder des Fruchtgenusses, in Zinsen, Gewinnanteilen oder anderen
regelmafBig wiederkehrenden Ertragen, so gebiihrt dem Berechtigten ein der
Dauer seiner Berechtigung entsprechender Teil.
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§ 950 BGB - Verarbeitung

(1) Wer durch Verarbeitung oder Umbildung eines oder mehrerer Stoffe eine neue
bewegliche Sache herstellt, erwirbt das Eigentum an der neuen Sache, sofern nicht der
Wert der Verarbeitung oder der Umbildung erheblich geringer ist als der Wert des

Stoffes. Als Verarbeitung gilt auch das Schreiben, Zeichnen, Malen, Drucken, Gravieren
oder eine dhnliche Bearbeitung der Oberflache.

(2) Mit dem Erwerb des Eigentums an der neuen Sache erloschen die an dem Stoffe
bestehenden Rechte.
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§ 953 BGB - Eigentum an getrennten
Erzeugnissen und Bestandteilen

Erzeugnisse und sonstige Bestandteile einer Sache gehoren auch nach der Trennung
dem Eigentiimer der Sache, soweit sich nicht aus den §§ 954 bis 957 ein anderes ergibt.
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§ 954 BGB
Erwerb durch dinglich Berechtigten

Wer vermoge eines Rechts an einer fremden Sache befugt ist, sich
Erzeugnisse oder sonstige Bestandteile der Sache anzueignen, erwirbt das

Eigentum an ihnen, unbeschadet der Vorschriften der §§ 955 bis 957, mit der
Trennung.
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§ 956 BGB
Erwerb durch personlich Berechtigten

(1) Gestattet der Eigentiimer einem anderen, sich Erzeugnisse oder sonstige
Bestandteile der Sache anzueignen, so erwirbt dieser das Eigentum an ihnen,
wenn der Besitz der Sache ihm iiberlassen ist, mit der Trennung, anderenfalls
mit der Besitzergreifung. Ist der Eigentiimer zu der Gestattung verpflichtet,
so kann er sie nicht widerrufen, solange sich der andere in dem ihm
tiberlassenen Besitz der Sache befindet.

(2) Das Gleiche gilt, wenn die Gestattung nicht von dem Eigentiimer, sondern
von einem anderen ausgeht, dem Erzeugnisse oder sonstige Bestandteile
einer Sache nach der Trennung gehoren.
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§ 87a UrhG - Begriffsbestimmungen

(1) Datenbank im Sinne dieses Gesetzes ist eine Sammlung von Werken,
Daten oder anderen unabhangigen Elementen, die systematisch oder
methodisch angeordnet und einzeln mit Hilfe elektronischer Mittel oder auf
andere Weise zuginglich sind und deren Beschaffung, Uberpriifung oder
Darstellung eine nach Art oder Umfang wesentliche Investition erfordert.
Eine in ihrem Inhalt nach Art oder Umfang wesentlich geanderte Datenbank
gilt als neue Datenbank, sofern die Anderung eine nach Art oder Umfang
wesentliche Investition erfordert.

(2) Datenbankhersteller im Sinne dieses Gesetzes ist derjenige, der die
Investition im Sinne des Absatzes 1 vorgenommen hat.
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§ 303a StGB - Datenveranderung

(1) Wer rechtswidrig Daten (§ 202a Abs. 2) loscht, unterdriickt, unbrauchbar
macht oder verandert, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit
Geldstrafe bestratft.

(2) Der Versuch ist strafbar.

(3) Fir die Vorbereitung einer Straftat nach Absatz 1 gilt § 202c
entsprechend.
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