§ 4a

Abwehr von Gefahren des internationalen Terrorismus

(1) Das Bundeskriminalamt kann die Aufgabe der Abwehr von Gefahren des
internationalen Terrorismus in Fallen wahrnehmen, in denen

1. eine landerubergreifende Gefahr vorliegt,

2. die Zustandigkeit einer Landespolizeibehdrde nicht erkennbar ist

oder

3. die oberste Landesbehdrde um eine Ubernahme ersucht.
Es kann im Rahmen dieser Aufgabe auch Straftaten verhuten, die in § 129a Abs. 1
und 2 des Strafgesetzbuchs bezeichnet und dazu bestimmt sind, die Bevolkerung
auf erhebliche Weise einzuschichtern, eine Behdrde oder eine internationale
Organisation rechtswidrig mit Gewalt oder durch Drohung mit Gewalt zu nétigen
oder die politischen, verfassungsrechtlichen, wirtschaftlichen oder sozialen
Grundstrukturen eines Staates oder einer internationalen Organisation zu
beseitigen oder erheblich zu beeintrachtigen, und durch die Art ihrer Begehung
oder ihre Auswirkungen einen Staat oder eine internationale Organisation erheblich

schadigen konnen.

(2) Die Befugnisse der Lander und anderer Polizeibehérden des Bundes bleiben
unberuhrt. Die zustandigen obersten Landesbehoérden und, soweit zustandig,
anderen Polizeibehdrden des Bundes sind unverzuglich zu benachrichtigen, wenn
das Bundeskriminalamt die Aufgabe nach Absatz 1 wahrnimmt. Die
Aufgabenwahrnehmung erfolgt in gegenseitigem Benehmen. Stellt das
Bundeskriminalamt bei der Aufgabenwahrnehmung nach Absatz 1 Satz 1 Nr. 2 die
Zustandigkeit einer Landespolizeibehdrde fest, so gibt es diese Aufgabe an diese

Polizeibehérde ab, wenn nicht ein Fall des Absatzes 1 Satz 1 Nr. 1 oder 3 vorliegt.



§ 20h
Besondere Bestimmungen uber den Einsatz technischer Mittel in oder aus

Wohnungen

(1) Das Bundeskriminalamt kann zur Abwehr einer dringenden Gefahr fir den
Bestand oder die Sicherheit des Staates oder fur Leib, Leben oder Freiheit einer
Person oder Sachen von bedeutendem Wert, deren Erhaltung im offentlichen
Interesse geboten ist, durch den verdeckten Einsatz technischer Mittel in oder aus
Wohnungen
1. das nichtoffentlich gesprochene Wort einer Person abhéren und
aufzeichnen,
a) die entsprechend § 17 oder § 18 des Bundespolizeigesetzes
verantwortlich ist,
b) bei der konkrete Vorbereitungshandlungen fur sich oder
zusammen mit weiteren bestimmten Tatsachen die begrundete
Annahme rechtfertigen, dass sie Straftaten gemal} § 4a Abs. 1 Satz 2
begehen wird, oder
c) die eine Kontakt- und Begleitperson einer Person nach Buchstabe
a) oder b) ist, und
2. Lichtbilder und Bildaufzeichnungen uber diese Person herstellen, wenn
die Abwehr der Gefahr auf andere Weise aussichtslos oder wesentlich

erschwert ware.

(2) Die MaBnahme darf sich nur gegen die in Absatz 1 genannte Person richten
und nur in deren Wohnung durchgefuhrt werden. In Wohnungen anderer Personen
ist die MaRBnahme nur zuldssig, wenn auf Grund bestimmter Tatsachen
anzunehmen ist, dass
1. sich eine in Absatz 1 Nr. 1 Buchstabe a) oder b) genannte Person dort
aufhalt und
2. die MalBnahme in der Wohnung dieser Person allein nicht zur Abwehr der
Gefahr nach Absatz 1 fuhren wird.
Die Malnahme darf auch durchgefihrt werden, wenn andere Personen

unvermeidbar betroffen werden.



(3) Mallnahmen nach Absatz 1 dudrfen nur auf Antrag des Prasidenten des
Bundeskriminalamtes oder seines Vertreters durch das Gericht angeordnet
werden. Bei Gefahr im Verzuge kann die Anordnung auch durch den Prasidenten
des Bundeskriminalamtes oder seinen Vertreter getroffen werden. In diesem Fall ist
die gerichtliche Entscheidung unverziglich nachzuholen. Soweit die Anordnung
des Prasidenten des Bundeskriminalamtes oder seines Vertreters nicht binnen drei

Tagen durch das Gericht bestatigt wird, tritt sie aulRer Kraft.

(4) Die Anordnung ergeht schriftlich. In ihr sind anzugeben:

1. soweit moglich, der Name und die Anschrift der Person, gegen die sich

die Malinahme richtet,

2. die zu Uberwachende Wohnung oder die zu uberwachenden

Wohnraume,

3. Art, Umfang und Dauer der Mal3nahme und

4. die wesentlichen Grunde.
Die Anordnung ist auf hdchstens einen Monat zu befristen. Eine Verlangerung um
jeweils nicht mehr als einen Monat ist zulassig, soweit die in Absatz 1 und 5
bezeichneten Voraussetzungen unter Berlcksichtigung der gewonnenen
Erkenntnisse fortbestehen. Liegen die Voraussetzungen der Anordnung nicht mehr
vor, so sind die auf Grund der Anordnung ergriffenen Mallnahmen unverzuglich zu

beenden.

(5) Die Mallnahme nach Absatz 1 darf nur angeordnet und durchgeflihrt werden,
soweit auf Grund tatsachlicher Anhaltspunkte, insbesondere zu der Art der zu
uberwachenden Raumlichkeiten und dem Verhaltnis der zu uberwachenden
Personen zueinander, anzunehmen ist, dass durch die Uberwachung AuRRerungen,
die dem Kernbereich privater Lebensgestaltung zuzurechnen sind, nicht erfasst
werden. Das Abhoéren und Beobachten nach Satz 1 ist unverziglich zu
unterbrechen, soweit sich wahrend der Uberwachung tatséchliche Anhaltspunkte
dafur ergeben, dass Inhalte, die dem Kernbereich privater Lebensgestaltung
zuzurechnen sind, erfasst werden. Bestehen insoweit Zweifel, darf nur eine
automatische Aufzeichnung fortgesetzt werden. Automatische Aufzeichnungen
nach Satz 3 sind unverzuglich dem anordnenden Gericht zur Entscheidung Uber

die Verwertbarkeit oder Loschung der Daten vorzulegen. Ist das Abhdren und



Beobachten nach Satz 2 unterbrochen worden, so darf es unter den in Satz 1
genannten Voraussetzungen fortgefihrt werden. Erkenntnisse aus dem
Kernbereich privater Lebensgestaltung, die durch eine MaRnahme nach Absatz 1
erlangt worden sind, durfen nicht verwertet werden. Aufzeichnungen hiertuber sind
unverzuglich zu l6schen. Die Tatsachen der Erfassung der Daten und der
Loschung sind zu dokumentieren. Die Dokumentation darf ausschlieBlich flr
Zwecke der Datenschutzkontrolle verwendet werden. Sie ist zu I6schen, wenn sie
fur diese Zwecke nicht mehr erforderlich ist, spatestens jedoch am Ende des

Kalenderjahres, das dem Jahr der Dokumentation folgt.

§ 20k

Verdeckter Eingriff in informationstechnische Systeme

(1) Das Bundeskriminalamt darf ohne Wissen des Betroffenen mit technischen
Mitteln in vom Betroffenen genutzte informationstechnische Systeme eingreifen
und aus ihnen Daten erheben, wenn bestimmte Tatsachen die Annahme
rechtfertigen, dass eine Gefahr vorliegt fur
1. Leib, Leben oder Freiheit einer Person oder
2. solche Guter der Allgemeinheit, deren Bedrohung die Grundlagen oder
den Bestand des Staates oder die Grundlagen der Existenz der Menschen
berlhrt.
Eine Mallnahme nach Satz 1 ist auch zulassig, wenn sich noch nicht mit
hinreichender Wahrscheinlichkeit feststellen lasst, dass ohne Durchfihrung der
MalRRnahme in naherer Zukunft ein Schaden eintritt, sofern bestimmte Tatsachen
auf eine im Einzelfall durch bestimmte Personen drohende Gefahr fir eines der in
Satz 1 genannten Rechtsglter hinweisen. Die MaRnahme darf nur durchgefihrt
werden, wenn sie fur die Aufgabenerfullung nach § 4a erforderlich ist und diese

ansonsten aussichtslos oder wesentlich erschwert ware.

(2) Es ist technisch sicherzustellen, dass



1. an dem informationstechnischen System nur Veranderungen
vorgenommen werden, die fur die Datenerhebung unerlasslich sind,
und
2. die vorgenommenen Veranderungen bei Beendigung der Mallnhahme
soweit technisch moglich automatisiert rickgangig gemacht werden.
Das eingesetzte Mittel ist nach dem Stand von Wissenschaft und Technik gegen
unbefugte Nutzung zu schitzen. Kopierte Daten sind nach dem Stand von
Wissenschaft und Technik gegen Veranderung, unbefugte Ldschung und

unbefugte Kenntnisnahme zu schitzen.

(3) Bei jedem Einsatz des technischen Mittels sind zu protokollieren:
1. die Bezeichnung des technischen Mittels und der Zeitpunkt seines
Einsatzes,
2. die Angaben zur ldentifizierung des informationstechnischen Systems
und die daran vorgenommenen nicht nur flichtigen Veranderungen,
3. die Angaben, die die Feststellung der erhobenen Daten ermdéglichen, und
4. die Organisationseinheit, die die Mallinahme durchfuhrt.
Die Protokolldaten dirfen nur verwendet werden, um dem Betroffenen oder einer
dazu befugten o6ffentlichen Stelle die Prifung zu ermdéglichen, ob die MalRnahme
nach Absatz 1 rechtmalf3ig durchgeflhrt worden ist. Sie sind bis zum Ablauf des auf
die Speicherung folgenden Kalenderjahres aufzubewahren und sodann
automatisiert zu I6schen, es sei denn, dass sie fur den in Satz 2 genannten Zweck

noch erforderlich sind.

(4) Die Mallnahme darf sich nur gegen eine Person richten, die entsprechend § 17
oder § 18 des Bundespolizeigesetzes verantwortlich ist. Die Mahahme darf auch

durchgeflhrt werden, wenn andere Personen unvermeidbar betroffen werden.

(5) Die MaRnahme nach Absatz 1 darf nur auf Antrag des Prasidenten des
Bundeskriminalamtes oder seines Vertreters durch das Gericht angeordnet
werden. Bei Gefahr im Verzuge kann die Anordnung durch den Prasidenten des
Bundeskriminalamtes oder seinen Vertreter getroffen werden. In diesem Fall ist die
gerichtliche Entscheidung unverziglich nachzuholen. Soweit diese Anordnung

nicht binnen drei Tagen durch das Gericht bestatigt wird, tritt sie aul3er Kraft.



(6) Die Anordnung ergeht schriftlich. In ihr sind anzugeben:
1. die Person, gegen die sich die Malkthahme richtet, soweit mdglich, mit
Name und Anschrift,
2. eine mdglichst genaue Bezeichnung des informationstechnischen
Systems, in das zur Datenerhebung eingegriffen werden soll,
3. Art, Umfang und Dauer der Malnahme unter Benennung des
Endzeitpunktes, sowie
4. die wesentlichen Grunde.
Die Anordnung ist auf hdochstens drei Monate zu befristen. Eine Verlangerung um
jeweils nicht mehr als drei weitere Monate ist zuldssig, soweit die
Anordnungsvoraussetzungen unter  BeruUcksichtigung der  gewonnenen
Erkenntnisse fortbestehen. Liegen die Voraussetzungen der Anordnung nicht mehr
vor, sind die auf Grund der Anordnung ergriffenen MalRnahmen unverzuglich zu

beenden.

(7) Liegen tatsachliche Anhaltspunkte fur die Annahme vor, dass durch die
MaRnahme allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung
erlangt wirden, ist die MalRnahme unzuldssig. Soweit moglich, ist technisch
sicherzustellen, dass Daten, die den Kernbereich privater Lebensgestaltung
betreffen, nicht erhoben werden. Erhobene Daten sind unverziglich von zwei
Bediensteten des Bundeskriminalamtes, von denen einer die Befahigung zum
Richteramt hat, auf kernbereichsrelevante Inhalte durchzusehen. Daten, die den
Kernbereich privater Lebensgestaltung betreffen, durfen nicht verwertet werden
und sind unverzuglich zu I6schen. Bestehen Zweifel, ob Daten dem Kernbereich
privater Lebensgestaltung zuzurechnen sind, sind diese zu l|oschen oder
unverzuglich dem anordnenden Gericht zur Entscheidung Uber die Verwertbarkeit
oder Loschung der Daten vorzulegen. Die Tatsachen der Erfassung der Daten und
der Loschung sind zu dokumentieren. Die Dokumentation darf ausschlieRlich far
Zwecke der Datenschutzkontrolle verwendet werden. Sie ist zu lI6schen, wenn sie
fur diese Zwecke nicht mehr erforderlich ist, spatestens jedoch am Ende des

Kalenderjahres, das dem Jahr der Dokumentation folgt.



